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Spostovani,

na podlagi vaSega zaprosila, 3. toCke prvega odstavka 55. ¢lena Zakona o varstvu osebnih podatkov
(ZVOP-2), 76. Clena Zakona o varstvu osebnih podatkov na podroCju obravnavanja kaznivih dejanj
(ZVOPOKD) in 57. ¢lena Uredbe (EU) 2016/679 Evropskega parlamenta in Sveta z dne 27. aprila
2016 o varstvu posameznikov pri obdelavi osebnih podatkov in o prostem pretoku takih podatkov ter
razveljavitvi Direktive 95/46/ES (Splosna uredba) v nadaljevanju posredujemo mnenje Informacijskega
pooblascéenca (IP) k predlogu Zakona o spremembah in dopolnitvah Zakona o kazenskem postopku —
EVA 2024-2030-0001 (predlog ZKP-P), ki med drugim ureja pridobivanje in obdelavo prometnih
podatkov v zvezi s komunikacijo v okviru predkazenskega postopka v skladu z delno odlo¢bo
Ustavnega sodiS¢a §t. U-1-144/19-51 z dne 6. 7. 2023.

Uvodoma IP pozdravlja Stevilne spremembe zakonskih doloéb v skladu z zahtevami Ustavnega
sodiS€a. Hkrati pa IP izpostavlja, da besedilo zahteva dodatne dopolnitve v skladu zgoraj
omenjeno odloc¢bo Ustavhega sodiS¢a. Prav tako se IP ne more strinjati s pojasnili
predlagatelja glede odsotnosti obveznosti izdelave ocene uéinka v zvezi z varstvom podatkov
glede posegov v varstvo podatkov, kot jih predvidevajo 13., 14., 15. In 18. ¢len predloga ZKP-P,
ki se nanasajo na dopolnitve besedila 149.b, 149.c, 149.¢€ in 156. ¢lena v skladu z delno odlo¢bo
Ustavnega sodiS¢a St. U-1-144/19-51 z dne 6. 7. 2023, s katero je sodiSCe razveljavilo 149.b in 149.c
Clen ter peti in delno Sesti odstavek 156. ¢lena ZKP. Predlagatelj utemeljuje svoje stali§¢e z dvema
argumentoma, in sicer predlagatelj najprej navaja, da se s predlaganim zakonom (predlog ZKP-P)
znatno zmanj3ujejo posegi v osebne podatke na podrocju elektronskih komunikacij (prometni podatki)
in banénih podatkov, tako glede vrst hudih kaznivih dejanj kot glede posegov v njih — torej se ne
uvajajo novi posegi v varovane osebne podatke (glede na neustavne doloCbe); v nadaljevanju pa
predlagatelj kot razlog, da izvedba predhodne ocene ucinkov ni potrebna navaja, da gre za
izvrSevanje obveznosti iz sistemske in precedenCne odloébe Ustavnega sodid€a, v kateri je Ze
izvedena celovita ustavnosodna presoja v zvezi s spreminjanimi doloCbami (ki so bile s strani
Ustavnega sodis¢a prepoznane kot neustavne).

IP se s tem staliS¢em ne more strinjati, saj prav ugotovitve Ustavnega sodis€a potrjujejo nasprotno.
Ustavno sodiS€e se v svoji presoji glede besedila razveljavljenih &lenov ni spus€alo v izvedbo
strogega testa sorazmernosti (presoja nujnosti in primernosti (ukrepa) za zagotovitev zasledovanega
cilia), saj je glede na razveljavlieno (neustavno) ureditev presodilo le, da poseg ne prestane zZe
preizkusa sorazmernosti v _oZjem pomenu. Ureditev kot je predlagana s predlogom ZKP-P pa bi
morala poskrbeti prav za ustavno skladno zakonsko ureditev in biti posledi€no podvrzena tudi presoji
strogega testa sorazmernosti. Sam obstoj omenjene odlocbe Ustavnega sodis€a torej ne pomeni, da
obveznost po 49. &lenu ZVOPOKD odpade. Pred zaetkom predvidenih dejanj obdelave na podlagi
149.b, 149.c in novega dela 156. ¢lena bi torej pristojni organ moral izvesti oceno udinka na varstvo
osebnih podatkov, kar pa bi bilo glede na naravo obdelav najbolj smiselno in primerno izvesti v okviru
priprave predloga sprememb ZKP v tem delu, kot sicer za zakone, s katerimi se urejajo obdelave po
ZVOP-2 predvideva 24. ¢len ZVOP-2.




IP dokonéne presoje obstoja pravnih podlag za morebitne obdelave osebnih podatkov, ki bi lahko
izhajale iz predlaganih zakonskih sprememb v mnenju in zgolj na podlagi prejetega gradiva ne more
izvesti, saj je to naloga in odgovornost predlagatelja (in v konéni fazi upravljavca), zato zgolj iz
previdnosti dodajamo, da mora biti glede na 38. ¢len Ustave vsaka obdelava osebnih podatkov
primarno opredeljena z zakonom (in ne podzakonskim aktom) v skladu z na¢elom sorazmernosti in
zahtevami 6. ¢lena ZVOP-2 oziroma v primeru obdelav za namene izvrSevanja kazenskih sankcij 6. in
7. ¢lena ZVOPOKD ter da mora biti zakon skladen z ustavnim nac¢elom sorazmernosti in do te mere
jasen in enoznacno razumljiv, da ni dvoma o tem, katere obdelave osebnih podatkov dolo¢a, za katere
namene in kdo je zanje odgovoren. V nadaljevanju podajamo nekaj bistvenih pripomb na prejeto
gradivo.

K 13. €lenu (dopolnitve 149.b ¢lena ZKP)

V 149.b Clenu ZKP je urejena pridobitev prometnih podatkov (torej podatkov o okoliS€inah
komunikacije) od operaterjev_in _ponudnikov_storitev_informacijske druzbe za nazaj, gre torej za
pridobitev tistih podatkov, ki Ze obstajajo pri zavezancih za posredovanje po tem &lenu v trenutku
sodne odredbe za njihovo pridobitev na podlagi zakonite pravne podlage.

Predlagano besedilo 149.b lena naj bi se po spremembah glasilo:

»(1) Ce so podani utemeljeni razlogi za sum, da je doloéena oseba izvrsila, da izvréuje ali pripravija
oziroma organizira izvrSitev kaznivega dejanja iz Cetrtega odstavka prejSnjega Clena, pri tem pa je
mogoce utemeljeno sklepati, da z drugimi ukrepi tega dejanja ni mogocCe odkriti, prepreciti ali dokazati
oziroma bi bilo to povezano z nesorazmernimi tezavami, lahko preiskovalni sodnik na obrazloZzen
predlog drZzavneqga toZilca odredi operaterju oziroma ponudniku storitev informacijske druzbe, da
pristojnemu organu sporoCi potrebne podatke o prometu v zvezi s komunikacijo osumljenca ali
oSkodovanca ali oseb iz drugega odstavka prejSnjega Elena, ki obstajajo v ¢asu izdaje odredbe in niso
starej$i od treh mesecev. Preiskovalni sodnik v odredbi opredeli kategorije podatkov, ki jih zahteva.
Odredba se operaterju oziroma ponudniku storitev informacijske druzbe vroéa v delu, ki se nanaSa
nanj.

(2) Predlog in odredba morata biti pisna in morata vsebovati podatke, ki omogoc¢ajo enolicno
identifikacijo komunikacijskega sredstva ali uporabnika, utemeljitev razlogov, relevantno c¢asovno
obdobje, za katerega se podatki zahtevajo, ostale pomembne okolis¢ine, ki narekujejo uporabo
ukrepa, ter ustrezen rok za izvrSitev. Identifikacija komunikacijskega sredstva mora biti dovolj
natancna, da zahtevek omejuje na vnaprej omejen in dolocljiv seznam oseb.

(3) Iziemoma, ¢e pisne odredbe ni mogoce pravocasno pridobiti in ¢e obstaja nevarnost, da bi zaradi
odlasanja bilo ogroZeno Zivijenje ali zdravje ljudi, lahko preiskovalni sodnik na ustni predlog drZzavnega
toZilca odredi izvrSitev ukrepa iz prvega odstavka tega Clena z ustno odredbo neposredno operaterju
oziroma ponudniku storitev informacijske druzbe. O ustnem predlogu drZzavnega toZilca preiskovalni
sodnik napravi uradni zaznamek. Pisna odredba mora biti izdana najkasneje v 12 urah po izdaji ustne
odredbe. Ce se med izdelavo pisnega odpravka izkaze, da izreeni ukrep ni bil upraviéen, se postopa
po Cetrtem odstavku 154. ¢lena tega zakona.

(4) Operater oziroma ponudnik storitev informacijske druzbe svojemu uporabniku, naroCniku ali tretjim
osebam ne sme razkriti, da je ali da bo v skladu s tem ¢lenom posredoval dolo¢ene podatke. Tega ne
sme razkriti 24 mesecev po preteku meseca, v katerem se je zakljuCilo izvrSevanje odredbe.
Preiskovalni sodnik lahko z odredbo doloci drugacen rok, rok podaljSa za najve¢ 12 mesecev, vendar
ne vec kot dvakrat, rok skrajSa ali prepoved seznanitve odpravi.

(5) Na podlagi tega ¢lena ni mogole zahtevati ali pridobiti podatkov, ki se nanasSajo na vsebino
komunikacije. «.

Kot je v svoji dosedanji sodni praksi Ze presojalo Ustavno sodis€e (npr. odlo¢ba &t. U-1-65/13), je
pridobitev prometnih podatkov po prvem odstavku 149.b ¢lena ZKP (IP izpostavlja, da enako velja za
posege na podlagi 149.c in nenazadnje tudi 156. ¢lena ZKP) lahko samostojen ukrep, ki ustvari bogat
podatkovni profil dologene osebe, kar lahko v dolo€enih primerih pomeni celo hujSi poseg v zasebnost
kot nadzor vsebine informacij. 1z skupka prometnih podatkov je glede na prakso Ustavnega sodisca,



Cetudi torej ne omogocajo vpogleda v vsebino komunikacije, mogoce izlusciti Stevilne podrobnosti iz
Zivlienja posameznika oziroma informacije o mnogih vidikih zasebnega Zivljenja zadevnih oseb,
vkljuéno z obcutljivimi informacijami, kot so spolna usmerjenost, politicna mnenja, verska, filozofska,
druzbena ali druga prepri¢anja in zdravstveno stanje (podobno izhaja iz sodb Sodis¢a EU npr. sodba v
zadevi Commissioner of An Garda Siochana). Na njihovi podlagi je mogoce izpeljati zelo natan¢ne
ugotovitve o zasebnem Zivljenju oseb, katerih podatki so bili pridobljeni, kot so vsakodnevne navade,
kraji stalnega ali zaCasnega prebivaliS¢a, dnevne ali druge poti, dejavnosti, druzbeni odnosi in okolja,
ki jih obiskujejo.

IP po pregledu predlaganega besedila pozdravlja, da je predlagatelj za ukrep po novem 149.b ¢lenu
predvidel vi§ji dokazni standard za uporabo tega ukrepa — utemeljenih razlogov za sum — vendar IP
ocenjuje, da s tem ravnovesja med invazivnostjo posega v zasebnost posameznikov ter kriteriji za
poseg, predlagatelj $e ni uspel zagotoviti v celoti in za vse posameznike, na katere se ukrep nanasa.

Ukrep je namre€¢ mogocCe odrediti ne le zoper osumljenca, ampak tudi zoper oSkodovanca in zoper
osebe iz drugega odstavka 149.a ¢lena ZKP (ij. zoper osebo, ki ni osumljenec, ¢e je mogoce
utemeljeno sklepati, da bi opazovanje te osebe privedlo do identifikacije osumljenca, Cigar osebni
podatki niso znani, do prebivali$¢a ali lokacije, kjer je osumljenec, oziroma do prebivalis¢a ali lokacije,
kjer je oseba, zoper katero je bil odrejen pripor, hiSni pripor, tiralica ali odredba za privedbo, pa je
pobegnila ali se skriva, in policisti z drugimi ukrepi teh podatkov ne morejo pridobiti oziroma bi bilo to
povezano z nesorazmernimi teZavami). |IP ne razbere, zakaj se v primeru pridobivanja prometnih
podatkov npr. oSkodovanca in zoper osebe iz drugega odstavka 149.a Clena ZKP ne zahteva npr.
pogoj obves€anja ali soglasja teh oseb k pridobivanju podatkov ali druga oblika stroZjega standarda
presoje oz. druge varovalke za zagotavljanje sorazmernosti in zakonitosti izvajanja ukrepa.

Kot je IP izpostavil Ze v pripombah na pretekle spremembe ZKP v tem delu, bi posebej upostevajol
oblutno podaljSanje roka, v katerem je pravica posameznika do seznanitev z lastnimi osebnimi
podatki okrnjena (predlagatelj je rok doloCil na 24 mesecev z moznostjo nadaljnjega podaljSanja za
skupaj Se 24 mesecev, omogocil pa je tudi moznost skrajSanja roka), bilo potrebno v zakonu kot eno
izmed sestavin sodne odredbe, ki je podlaga za posredovanje podatkov, opredeliti tudi obdobje, ko
velia prepoved razkritia glede posredovanja podatkov (Cetrti odstavek) z navedbo razlogov, ki so
podlaga za doloCitev_obdobja s strani preiskovalnega sodnika. V nasprotnem primeru bo namre¢
moznost odprave prepovedi seznanitve s strani preiskovalnega sodnika ostala mrtva ¢rka na papirju,
saj je ob sicersSnji zakonski opredelitvi roka (24 mesecev) zelo malo verjetno, da se bo sodis¢e v
odredbi posebej opredeljevalo tudi do odprave zakonsko dolo¢ene prepovedi. Sodis€e bi s presojo
ustreznosti roka, lahko tudi zagotovilo uravnotezenje med interesi organov pregona ter posameznika,
ki svojega interesa ne more uveljavljati in uresniCevati, saj sam vse do izteka zakonsko doloCenega
roka niti ne bo vedel, da je ovira za kakrSnokoli njegovo informiranje o posegih v komunikacijsko in
informacijsko zasebnost, izdana sodna odredba. Navedeno velja tudi za omejitve pravic po 149.c in
156. &lenu ZKP.

Dodatno IP izpostavlja, da bi se ne glede na predlagane spremembe morali dejansko postroZiti tudi
kriteriji glede kataloga kaznivih dejanj, v zvezi s katerimi bi bil dopusten ukrep po 149.b ¢lenu. Razloge
za to je IP navedel Ze v vseh mnenijih, posredovanih v okviru predhodnih strokovnih usklajevanj. To bi
Se toliko bolj moralo veljati, glede na to, da se mozZnost izvajanja ukrepov nanasa tudi na oSkodovanca
in na osebe iz drugega odstavka 149.a Clena, in sicer brez dodatne varovalke sorazmernosti ukrepa,
kot je npr. soglasje ali druga¢na merila za obveS¢anje teh dveh skupin posameznikov ali druge
varovalke. V zvezi s Siritvijo kroga oseb, zoper katere bi bil ukrep po tem ¢&lenu dopusten (tudi
oSkodovanci in osebe iz drugega odstavka 149.a &lena), IP pogreSa v obrazloZitvi predloga navedbo
razlogov, zaradi katerih predlagatelj ocenjuje, da je ta ukrep, ki predstavlja tako invazivni poseg v
komunikacijsko zasebnost teh tretjih oseb, primeren in potreben in zakaj ni nobenih dodatnih varovalk,
ki bi zagotavljale moznosti uveljavljanja pravic tem osebam (npr. pogoj soglasja, drugaCna omejitev
pravic glede seznanitve, seznanitev z obstojem ukrepa).

Prav tako IP ugotavlja, da predlagatelj ni uposteval pripomb IP iz predhodnih mnenj glede vsebine
odredbe, ki bi morala vsebovati, zlasti tudi:

(1) utemeljitev oziroma ugotovitev neogibne potrebnosti uporabe posameznega ukrepa v razmerju do
zbiranja dokazov na drugacen nacin in uporabe milejSih ukrepov,

(2) utemeljene razloge/dokaze, iz katerih izhaja, da dolo€eno komunikacijsko sredstvo uporablja



oseba iz prvega odstavka tega €lena in v primeru tretjih oseb tudi utemeljitev razlogov za poseg v
njihovo informacijsko zasebnost,

(3) opredelitev konkretnega in na posami¢ni primer vezanega obdobja, ko velja prepoved razkritja
glede posredovanja podatkov (Cetrti odstavek) z navedbo razlogov v konkretnem primeru, ki so
podlaga za doloditev obdobja s strani preiskovalnega sodnika, kot tudi

(4) dolocitev pristojnega organa, kateremu se posredujejo podatki, ki je lahko tudi preiskovalni sodnik.

Kot v svoji_odlo€bi navaja Ustavno sodiS¢e bi moral ZKP na podlagi drugega odstavka 37. ¢lena
Ustave sam ne le dolocati jasno abstraktno &asovno omejitev kazenskopravnega posega Vv
komunikacijsko zasebnost s pridobivanjem prometnih podatkov oziroma dostopom do njih, ampak ob
upostevanju nacela sorazmernosti (kar zahteva izvedbo strogega testa sorazmernosti) v celoti tudi
niansiran pristop k posegom v _¢lovekove pravice in temeline svoboSdine. Predlog sprememb tem
zahtevam ne sledi v celoti.

K 14. élenu (dopolnitve 149.c ¢lena ZKP)

V 149.c &lenu ZKP je po novem urejena pridobitev aktualnih prometnih podatkov (torej podatkov o
okoli€inah komunikacije) od operaterjev in ponudnikov storitev informacijske druzbe 'za naprej', gre
torej za vzpostavitev nadzora nad dolo€enimi posamezniki in zavarovanje podatkov, ki Sele nastajajo
pri_zavezancih za posredovanje po tem ¢&lenu od trenutka sodne odredbe z namenom njihovega
pridobivanja na podlagi zakonite pravne podlage. To teoreticho pomeni, da se na ta nacin lahko hrani
in posledi¢no lahko pristojni organi pridobijo ve¢ podatkov, kot bi jih sicer v primeru zahtev za
pridobivanje podatkov za nazaj.

Predlagano besedilo 149.c ¢lena naj bi se po spremembah glasilo:

»(1) Ce so podani utemelieni razlogi za sum, da je doloéena oseba izvrSila, izvriuje ali pripravija
oziroma organizira izvrSitev kaznivega dejanja iz drugega odstavka 150. élena tega zakona pri tem pa
je mogoce utemeljeno sklepati, da z drugimi ukrepi tega dejanja ni mogoée odkriti, prepreciti ali
dokazati oziroma bi bilo to povezano z nesorazmernimi teZavami, lahko preiskovalni sodnik na
obrazloZen predlog drZavnega toZilca odredi operaterju oziroma ponudniku storitev informacijske
druzbe, da zacne z zavarovanjem potrebnih podatkov o prometu v zvezi s komunikacijo osumljenca,
oSkodovanca ali oseb iz drugega odstavka 149.a {lena tega zakona ter sporoCanjem le-teh
pristojnemu organu. Preiskovalni sodnik mora v odredbi natanéno opredeliti kategorije podatkov, ki jih
zahteva, in obdobje, za katero se ukrep odreja in ki ne sme biti daljSe od enega meseca. Preiskovalni
sodnik lahko z novo odredbo odredi podaljSanje izvajanja ukrepa za najve¢ en mesec, skupaj za
najve¢ $est mesecev. Ce je zoper komunikacijsko sredstvo odrejen tudi ukrep po 150. &lenu tega
zakona lahko sodnik odreja ukrepe po tem Clenu za ves &as izvr§evanja ukrepov iz 150. ¢lena tega
zakona zoper to komunikacijsko sredstvo. Odredba se operaterju oziroma ponudniku storitev
informacijske druzbe vroéa v delu, ki se nana$a nanj.

(2) Predlog in odredba morata biti pisna in morata vsebovati podatke, ki omogocajo enoli¢no
identifikacijo komunikacijskega sredstva ali uporabnika, utemeljitev razlogov, relevantno ¢asovno
obdobje, za katerega se ukrep odreja, pogostost sporo¢anja podatkov pristojnemu organu ter ostale
pomembne okoli§¢ine, ki narekujejo uporabo ukrepa, vkljuéno z obrazloZitvijo sorazmernosti.
Identifikacija komunikacijskega sredstva mora biti dovolj natan¢na, da zahtevek omejuje na vnaprej
omejen in dolocljiv seznam oseb.

(3) Ce je podano soglasje zakonitega uporabnika komunikacijskega sredstva, je mogoée z odredbo
zahtevati posredovanje podatkov iz prvega odstavka tega Clena tudi za kazniva dejanja, za katera se
storilec preganja po uradni dolznosti, ki niso navedena v drugem odstavku 150. ¢lena tega zakona.

(4) Operater oziroma ponudnik storitev informacijske druzbe svojemu uporabniku, naro¢niku ali tretjim
osebam ne sme razkriti, da je ali da bo v skladu s tem ¢lenom posredoval doloéene podatke. Tega ne
sme razkriti 24 mesecev po preteku meseca, v katerem se je zakljucilo izvrSevanje odredbe.
Preiskovalni sodnik lahko z odredbo doloéi drugacen rok, rok podaljSa za najve¢ 12 mesecev, vendar
ne vec¢ kot dvakrat, rok skrajsa ali prepoved seznanitve odpravi. Ne glede na doloCbe tega odstavka
pa v primeru posredovanja podatkov na podlagi soglasja zakonitega uporabnika operater oziroma
ponudnik storitve informacijske druzbe v roku osem dni od posredovanja podatkov obvesti zakonitega
uporabnika o izvrSitvi odredbe.




(5) Na podlagi tega ¢lena ni mogoce zahtevati ali pridobiti podatkov, ki se nanasajo na vsebino
komunikacije.«.

IP po pregledu predlaganega besedila pozdravlja, da je predlagatelj tudi za ukrep po novem 149.c
Clenu sledil delni odlo¢bi Ustavnega sodis€a st. U-1-144/19-51 z dne 6. 7. 2023 in predvidel visji
dokazni standard za uporabo tega ukrepa — utemeljenih razlogov za sum ter vezal pogoje za uporabo
ukrepa po 149.c ¢lenu na kazniva dejanja iz drugega odstavka 150. ¢lena — vendar IP ocenjuje, da s
tem tudi glede posegov po 149.c ¢lenu ZKP ravnovesja med invazivnostjo posega v zasebnost
posameznikov ter kriteriji za poseg, predlagatelj $e ni uspel zagotoviti v celoti in za vse posameznike,
na katere se ukrep nanasa.

Tudi ta ukrep je namre€ glede na predlog ZKP-P mogoce odrediti ne le zoper osumljenca, ampak tudi
zoper oSkodovanca in zoper osebe iz drugega odstavka 149.a ¢lena ZKP (tj. zoper osebo, ki ni
osumljenec, ¢e je mogocCe utemeljeno sklepati, da bi opazovanje te osebe privedlo do identifikacije
osumljenca, €igar osebni podatki niso znani, do prebivaliS¢a ali lokacije, kjer je osumljenec, oziroma
do prebivalis¢a ali lokacije, kjer je oseba, zoper katero je bil odrejen pripor, hiSni pripor, tiralica ali
odredba za privedbo, pa je pobegnila ali se skriva, in policisti z drugimi ukrepi teh podatkov ne morejo
pridobiti oziroma bi bilo to povezano z nesorazmernimi tezavami). IP v izogib podvajanju ugotavlja, da
tudi v tem delu — razen pripomb glede kataloga kaznivih dejanj — v celoti veljajo pripombe k
spremembam 149.b Clena. Zato IP predlaga, da predlagatelj tudi v tem delu upo$teva pripombe
podane k 149.b Elenu predloga sprememb ZKP, saj IP ne razbere, zakaj v primeru pridobivanja
prometnih podatkov npr. oSkodovanca in zoper osebe iz drugega odstavka 149.a €lena ZKP niso
zakonsko opredeliene dodatne varovalke za zagotavljanje sorazmernosti in zakonitosti izvajanja

ukrepa.

Kot v svoji odlo¢bi navaja Ustavno sodiS€e bi moral ZKP na podlagi drugega odstavka 37. &lena
Ustave sam ne le dolo¢ati jasno abstraktno &asovno omejitev kazenskopravnega posega v
komunikacijsko zasebnost s pridobivanjem prometnih podatkov oziroma dostopom do njih, ampak ob
upostevanju nacela sorazmernosti (kar zahteva izvedbo strogega testa sorazmernosti) v celoti tudi
niansiran pristop k posegom v Clovekove pravice in temeljne svoboS¢&ine. Predlog sprememb tem
zahtevam ne sledi v celoti.

K 18. ¢lenu (dopolnitve 156. ¢lena ZKP)

Vv predlagamh spremembah 156. ¢lenu ZKP je:
v prvem odstavku urejeno pridobivanje zaupnih podatkov oziroma dokumentacije o stanju viog
in depozitov ter o stanju in prometu na ra¢unih ali drugih poslih osumljenca, obdolzenca in
drugih oseb, za katere je mogocCe utemeljeno sklepati, da so udelezene v finanénih
transakcijah ali poslih osumljenca ali obdolzenca (na podlagi odredbe sodis¢a med drugim ob
pogoju dokaznega standarda utemeljenega razloga za sum) od bank, hranilnic, placilnih
institucij, druzb za izdajo elektronskega denarja oziroma podruznic ali zastopnikov, ki zanje
opravljajo placilne storitve ali distribuirajo elektronski denar, ali druzb za izdajo, upravljanje
oziroma poslovanje z virtualno valuto;

- v petem in Sestem odstavku pa je predlagatelj pridobivanje podatkov o imetniku ali
pooblas€encu doloCenega ali dolocljivega pladilnega racuna, hranilne vloge, denarnice za
hrambo virtualne valute ali denarnega depozita, najemniku ali pooblas&encu sefa ter o asu, v
katerem so bili oziroma so v uporabi, ali podatkov o obstoju pogodbenega oziroma
poslovnega razmerja z osumljeno osebo (izvzeti so podatki o premozZenjskem stanju
osumljenca oziroma o stanju vlog in depozitov ter o stanju in prometu na racunih oziroma
denarnici virtualne valute) razbil na dva dela, in sicer je v petem odstavku urejeno pridobivanje
podatkov brez sodne odredbe o pravnih osebah, samostojnih podjetnikih posameznikih ali
posameznikih, ki samostojno opravljajo dejavnost ob dokaznem standardu razlogov za sum in
upravic¢enih subjektih za pridobitev (drzavni tozilci in policija); v Sestem odstavku pa je urejena
pridobitev teh podatkov (iz petega odstavka 156. ¢lena ZKP), kolikor se ti nanasajo na
posameznike — v tem primeru je potrebna sodna odredba in neopredeljen nov dokazni
standard, da je mogo&e utemeljeno sklepati, da je bilo izvrSeno, da se izvrSuje ali da se
pripravlja oziroma organizira kaznivo dejanje, za katero se storilec preganja po uradni
dolznosti in je podatke treba pridobiti za preprecitev ali odkritje tega kaznivega dejanja ali
storilca.

Predlagano besedilo 156. €lena naj bi se po spremembah glasilo:




»(1) Ce so podani utemeljeni razlogi za sum, da je dolodena oseba izvrsila, izvriuje ali pripravija
oziroma organizira izvrSitev kaznivega dejanja, za katero se storilec preganja po uradni dolznosti, in je
za preprecitev ali dokazovanje tega kaznivega dejanja ali zaradi zasega predmetov ali zavarovanja
zahtevka za odvzem premoZenjske koristi oziroma premoZenja v vrednosti premoZenjske koristi treba
pridobiti zaupne podatke oziroma dokumentacijo o stanju viog in depozitov ter o stanju in prometu na
racunih ali drugih poslih osumljenca, obdolZenca in drugih oseb, za katere je mogocCe utemeljeno
Sklepati, da so udeleZene v finan¢nih transakcijah ali poslih osumljenca ali obdolZzenca, lahko
preiskovalni sodnik na obrazloZen predlog drzavnega toZilca odredi banki, hranilnici, placilni instituciji,
druzbi za izdajo elektronskega denarja oziroma podruZnici ali zastopniku, ki zanje opravija placilne
storitve ali distribuira elektronski denar, ali druzbi za izdajo, upravljanje oziroma poslovanje z virtualno
valuto, da mu, lahko pa tudi pristojnemu organu, sporoCi zahtevane zaupne podatke oziroma poslje

dokumentacijo.

(2) Banka, hranilnica, placilna institucija druzba za izdajo elektronskega denarja oziroma podruZnica
ali zastopnik, ki zanje opravija placilne storitve ali distribuira elektronski denar ali druzba za izdajo,
upraviljanje oziroma poslovanje z virtualno valuto mora zahtevane podatke in dokumentacijo iz
prejSnjega odstavka posredovati preiskovalnemu sodniku in pristojnemu organu, dolo¢enemu v
odredbi brez odlasanja.

(3) Pod pogoji iz prvega odstavka tega Clena lahko preiskovalni sodnik na obrazloZzen prediog
drzavnega toZilca odredi banki, hranilnici, placilni instituciji, druzbi za izdajo elektronskega denarja
oziroma podruZznici ali zastopniku, ki zanje opravilja placilne storitve ali distribuira elektronski denar, ali
druzbi za izdajo, upravijanje oziroma poslovanje z virtualno valuto, da tekoce spremlija financéno
poslovanje osumljenca, obdolZzenca in drugih oseb, za katere je mogoce utemeljeno sklepati, da so
udelezene v financnih transakcijah ali poslih osumljenca ali obdolZzenca in da mu sproti sporoca
zaupne podatke o transakcijah ali poslih, ki jih pri njih opravijo ali nameravajo opraviti navedene
osebe. V odredbi preiskovalni sodnik dolo¢i rok, v katerem mu mora banka, hranilnica, placilna
institucija, druzba za izdajo elektronskega denarja oziroma podruznica ali zastopnik, ki zanje opravija
placilne storitve ali distribuira elektronski denar, ali druzba za izdajo, upravijanje oziroma poslovanje z
virtualno valuto sporocCati podatke.

(4) Izvajanje ukrepa iz prejSnjega odstavka lahko traja najveé tri mesece, iz tehtnih razlogov pa se
lahko na predlog drzavnega toZilca njegovo trajanje podaljSa do najveé Sest mesecev.

(5) Ce so podani razlogi za sum, da je bilo izvr§eno, da se izvriuje ali da se pripravlja oziroma
organizira kaznivo dejanje, za katero se storilec preganja po uradni dolznosti in je za odkritje,
preprecitev ali dokazovanje tega kaznivega dejanja treba pridobiti podatke o imetniku ali
pooblaSéencu doloéeneqga ali doloéljivega placilnega raduna, hranilne vioge, denarnice za hrambo
virtualne valute ali denarneqga depozita, najemniku ali poobladéencu sefa ter o asu, v katerem so bili
oziroma so v uporabi, ali podatke o obstoju pogodbenega oziroma poslovnega razmerja z osumljeno
osebo, ki ne zajemajo podatkov o premoZenjskem stanju osumljenca oziroma o stanju viog in
depozitov ter o stanju in prometu na racunih oziroma denarnici virtualne valute, lahko drZzavni toZilec
ali policija od banke, hranilnice, plaCilne institucije, druzbe za izdajo elektronskega denarja oziroma
podruzZnice ali zastopnika, ki zanje opravija placilne storitve ali distribuira elektronski denar, ali druzbe
za izdajo, upravljanje oziroma poslovanje z virtualno valuto, pisno zahteva, da tudi brez privolitve
pravne osebe, samostojnega podjetnika posameznika ali posameznika, ki samostojno opravija
dejavnost, na katerega se ti podatki nana$ajo, brez odlasanja sporoci te podatke oziroma posreduje
dokumentacijo, ki vsebuje te podatke, ¢e ne vsebuje tudi podatkov o premozZenjskem stanju
osumljenca oziroma o stanju viog in depozitov ter o stanju in prometu na racunih.

(6) Kadar se podatki iz prejSnjeqa odstavka nanaSajo na posameznika, njihovo pridobitev oziroma
posredovanje dokumentacije, ki vsebuje te zaupne podatke, odredi preiskovalni sodnik na obrazloZen
predlog drZavnega toZilca, ¢e je mogocle utemeljeno sklepati, da je bilo izvr§eno, da se izvrSuje ali da
se pripravlja oziroma organizira kaznivo dejanje, za katero se storilec preganja po uradni dolznosti in
Je podatke treba pridobiti za preprecitev ali odkritje tega kaznivega dejanja ali storilca. Zahtevani
zaupni podatki oziroma dokumentacija, ki vsebuje te zaupne podatke, se v skladu z odredbo brez
odla8anja posredujejo preiskovalnemu sodniku in pristojnemu organu.

(7) Banka, hranilnica, placilna institucija, druzba za izdajo elektronskega denarja oziroma podruzZnica
ali zastopnik, ki zanje opravija placilne storitve ali distribuira elektronski denar, ali druzba za izdajo,



upravijanje oziroma poslovanje z virtualno valuto svoji stranki ali tretji osebi ne sme razkriti, da je ali da
bo podatke in dokumentacijo poslala preiskovalnemu sodniku, drzavnemu tozilcu ali policiji (prejSnji
odstavek). Tega ne sme razkriti 24 mesecev po zaklju¢ku izvrSevanja odredbe preiskovalnega
sodnika oziroma posredovanja podatkov drZzavnemu toZilcu ali policiji. Preiskovalni sodnik lahko z
odredbo doloéi drugaen rok, rok podaljSa za najve¢ 12 mesecev, vendar ne vec¢ kot dvakrat, rok
skrajSa ali prepoved seznanitve odpravi.

(8) Ce se podatki, ki se pridobivajo na podlagi tega &lena, vodijo tudi v registru, jih upraviéenci lahko
pridobijo tudi iz registra, kolikor so izpolnjeni pogoji iz tega Clena in zakona, ki ureja tak$en register. Pri
posredovanju podatkov iz registra omejitve iz prejSnjega odstavka zavezujejo upravitelja registra.«.

IP po pregledu predlaganega besedila pozdravlja, da je predlagatelj za ukrep po novem prvem
odstavku 156. Clena ZKP predvidel visok dokazni standard za uporabo tega ukrepa — utemeljenih
razlogov za sum ter pogoj sodne odredbe, prav tako IP pozdravlja dopolnitve v petem in Sestem
odstavku, ki za pridobivanje podatkov, ki se nanasajo na posameznika, po novem zahteva sodno
odredbo. Vendar IP pogreSa izvedbo strogega testa sorazmernosti s strani zakonodajalca in na
podlagi razpoloZljivega gradiva ocenjuje, da s tem ravnovesja med invazivnostjo posega v zasebnost
posameznikov ter kriteriji za poseg, predlagatelj Se ni uspel zagotoviti v celoti in za vse posameznike,
na katere se ukrep nanasa. IP zlasti pogreSa opredelitev ustreznih dodatnih varovalk za posege v
informacijsko zasebnost drugih oseb.

Ustavno sodiS€e je v svoji zgoraj omenjeni odloCbi poudarilo pomen in obcutljivost navedenih
podatkov iz petega in Sestega odstavka 156. ¢lena. Kot poudarja sodiSCe, se je pomen podatkov o
obstoju dolo¢ene transakcije (transactional data) povecal. Niso pomembni le podatki o vsebini
doloCene transakcije (to so podatki po prvem in tretiem odstavku 156. ¢lena ZKP), ampak tudi podatki
0 obstoju dolo&ene transakcije. Tako kot je to Ustavno sodiS€e navedlo Ze za prometne in lokacijske
podatke, zdruZitev do sedaj lo€enih podatkov omogola e bolj pogloblieno vsebinsko oceno o
posameznikovem socialnem in ekonomskem poloZaju. Pomen teh podatkov je Se toliko vedji, ker
omogoc&a vsebinsko bogato sklepanje o osebnem Zivljenju in dejanskem obnaSanju posameznika.
Obi¢ajno vsebuje na primer ¢as dogodka, Stevilko racuna ali kreditne kartice, podatke o upraviCencu
ratuna oziroma kartice. Nekatere finanéne navade kaZejo na primer relevantne povezave z
dolocenimi verskimi ali politi€énimi skupnostmi. Placevanje zdravstvenih raCunov pa lahko vklju€uje tudi
obcutljive podatke, kot je zdravljenje dolo€ene bolezni. Navedeni zaupni podatki lahko razkrivajo tudi
osebne povezave med doloenimi posamezniki (na primer med imetnikom in pooblaséencem
dologenega raduna, sefa, hranilne vloge ali denarnice za virtualno valuto). Se veé& podatkov je mogoce
razbrati iz dejstva, da ima doloCen osumljenec na primer z banko pogodbo o delu, zavarovalno,
menjalno pogodbo ali prakti¢no katerokoli pogodbo po OZ (ali po ZOR, kolikor Se velja).

Ukrepe po 156. &lenu pa je mogode odrediti tudi zoper druge osebe. IP ne razbere, zakaj predlagatelj
v_primeru_pridobivanja podatkov drugih osebne ni izbral niansiranega pristopa in opredelil dodatnih
varovalk npr. pogoj obvesc¢anja ali soglasja teh oseb k pridobivanju podatkov ali druge oblike strozjega
standarda presoje oz. drugih varovalk za zagotavljanje sorazmernosti in zakonitosti izvajanja ukrepa.

Kot je IP izpostavil Ze zgoraj in v pripombah na pretekle spremembe ZKP, bi posebej upostevajo¢
obcéutno podaljanje roka, v katerem je pravica posameznika do seznanitev z lastnimi osebnimi
podatki okrnjena (predlagatelj je rok doloCil na 24 mesecev z moznostjo nadaljnjega podaljSanja za
skupaj e 24 mesecev, omogocil pa je tudi moznost skrajSanja roka), bilo potrebno v zakonu kot eno
izmed sestavin sodne odredbe, ki je podlaga za posredovanje podatkov, opredeliti tudi obdobje, ko
velja prepoved razkritia glede posredovanja podatkov (sedmi odstavek 156. &lena) z navedbo
razlogov, ki so podlaga za doloCitev obdobja s strani preiskovalnega sodnika. V nasprotnem primeru
bo namre€ tudi v teh primerih, kot pojasnjujemo zgoraj v zvezi z enakovrstno omejitvijo ustavne
pravice posameznika do seznanitve z osebnimi podatki, ki se nanasajo nanj, v 149.b in 149.c &lenu,
moznost odprave prepovedi seznanitve s strani preiskovalnega sodnika ostala mrtva ¢rka na papirju.

Poleg zgoraj navedenega IP_dodatno poudarja, da morajo sodi§¢a pri uporabi razli€nih mehanizmov
zvocnega in/ali_slikovnega snemanja in izvajanja videokonferenc (s snemanjem) kot so opredeljeni
tudi v predlogu ZKP-P (npr. 1. in 4. ¢len) poleg opredeljenih procesnih in drugih varovalk poskrbeti tudi
za _ustrezno varnost osebnih podatkov kot tudi seveda za druge varovalke oz. ukrepe varnosti in




zavarovanja za naslovitev tveganj, ki jih prinasajo tovrstni posegi v SirSo pravico do zasebnosti
posameznikov.

Predlagamo, da izpostavljene vidike in skrbi upoStevate pri nadaljnji pripravi predloga zakona in smo
na voljo za morebitna dodatna pojasnila ter se priporo€amo za povratne informacije.

Zahvaljujemo se vam za sodelovanje in vas lepo pozdravljamo,
Mojca Prelesnik, univ. dipl. prav.,

informacijska pooblas¢enka

Pripravila:
Alenka JerSe, univ. dipl. prav.
namestnica informacijske pooblas¢enke



